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面向北斗短报文的在轨卫星健康监控体系
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摘 要 : 针对我国在轨卫星数量迅猛增长、健康状态复杂各异、测控管理难度日趋增大的态势，提出了面向北

斗短报文的在轨卫星健康监控体系。分析了北斗短报文的应用现状，构建了“用户→北斗卫星→在轨卫星”前反向

数据流向。考虑到北斗短报文的容量限制，优化设计了测控数据传输格式和内容；针对北斗短报文单向传输特性，

探讨了可靠通信技术；针对星座大规模安全传递分发数据需求，研究了通用掩码技术。以北斗三号系统为对象，仿

真计算了在轨卫星前反向数据时间特性。结果表明：基于北斗短报文的在轨卫星健康监控技术，可以为提高在轨

卫星科学使用和寿命的精细化管理提供参考。
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Health Monitoring System for On-orbit Satellites Based on Beidou Short Message
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Abstract: In view of the situations that the number of on-orbit satellites in China is increasing rapidly，the health
status of on-orbit satellites is complicated and different，and the monitoring and control management of on-orbit satellites
is becoming increasingly difficult，a health monitoring system for on-orbit satellites based on Beidou short message is
proposed. The application status of Beidou short message is analyzed，and the forward- backward data flow for“user→
Beidou satellites→on orbit satellites”is established. Considering the capacity limitation of Beidou short message，the
telemetry，telecommand，and data transmission format is designed and optimized. Based on the one-way transmission
characteristics of Beidou short message，the reliable communication technology is discussed. In order to meet the secure
deliver distribution data requirements of constellations，the universal mask technology is studied. The Beidou-3 system
is taken as an object，and the time characteristics of the on-orbit satellite forward-backward data flow are simulated and
calculated. The results show that the health monitoring system for on-orbit satellites based on Beidou short message can
provide references for improving the scientific service and meticulous management for on-orbit satellites.
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0 引言
随着我国军民融合政策不断推进，民商类在轨

卫星呈现爆发式增长，虽然涌现出如天链、驭星等

一大批民营航天测控企业，但是传统的地面测控服

务需要巨大的站网资源建设投入，并且现有地面测

控资源无法满足未来大规模星座的测控管理需求

（如鸿雁星座、“五云一车”项目、“吉林一号”遥感

星座等）。杨天社等［1］探讨了低轨卫星天基测控的

可行性，但是考虑到天基测控资源（如中继卫星、天

通卫星等）的有限性，采用北斗短报文进行在轨卫

星测控，具有终端小巧、成本低廉和覆盖全面等

特点。
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2020年 7月，我国全面建成北斗导航系统。北

斗卫星具有独立的双向通信功能，保密性好，覆盖

范围大，同时具有兼容导航功能和组网方便等优

点，具备卫星无线电定位转发和通信转发能力，可

以为双向授时、报文通信及地面测运控系统之间的

时间同步与数据传输提供转发信道。

国内较早开展了基于北斗短报文的研究和应

用工作。何雨帆等［2］开展了通过遥感九号搭载北斗

短报文终端进行测控试验。关新锋等［3］研究了基于

北斗短报文的天基测控方法，进行了系统总体方案

设计和测控数据流程设计。刘保国等［4］分析了北斗

三号全球导航系统短报文用于低轨卫星测控的基

本能力。朱向鹏等［5］提出在中国周边与亚太地区使

用区域短报文进行实时测控，在其他区域使用全球

短报文进行准实时测控。陶德桂等［6］利用北斗短报

文通信技术研制了地面北斗便携站和机载 BD安控

器，实现了北斗短报文指令被动安控功能。唐庆辉

等［7］基于北斗短报文通信功能，设计了一种炮兵装

备远程保障技术方案。雷思磊等［8］设计了自主可控

的北斗短报文可靠传输协议、数据传输格式以及双

北斗终端乒乓使用机制。本文在上述工作的基础

上，结合北斗短报文的特点，综合考虑了在轨卫星

（星座）运行特点，优化设计了卫星信息传输方法，

提出了面向北斗短报文的在轨卫星结构健康监控

体系，对提高在轨卫星的精细化使用管理，具有重

要的应用价值和现实意义。

1 北斗短报文应用现状
北斗系统的定位、通信与授时使用同一信道，

其报文数据包为可变长度数据帧，可有效满足通信

信息量较小但短时突发数据处理要求较高，且大量

用户同时使用的各类应用需求，具有良好的加密功

能，可保证用户数据通信安全［9］。

综合考虑北斗系统具有全天候、全方位、并发

处理能力强和安全性好等特点，提出构建面向北斗

短报文的在轨卫星健康监控应用场景，主要包括：

1）作为辅助测控手段，解决国内测控资源紧

张，导致卫星健康状态缺乏实时监控和资源支持的

问题；

2）解决低轨卫星发生故障后，卫星境外长时间

无测控资源支持导致无法及时处置的问题；

3）提高卫星执行任务和故障处置的实时性和

时效性。

在此基础上，设计了“用户→北斗卫星→在轨

卫星”前反向数据流向，如图 1所示。

在轨卫星健康状态监控前向过程（终端用户→
北斗卫星→在轨卫星）流程如下：

1）终端用户将测控需求（包括终端 ID、指令

等）通过短报文数据加密后发送到北斗卫星。

2）北斗卫星将接收到的数据转换后传送至北

斗运控中心。

3）北斗运控中心处理接收到的数据，经解密和

再加密后，将其加入到持续广播的出站电文中，发

送给北斗卫星。

4）北斗卫星将加密后的数据转换后广播给低

轨卫星上的终端；卫星接收信号，解调解密电文，按

照收到的指令完成相应动作，完成一次点对点通

信；针对具备星间链路的卫星星座，则可以通过星

间分发功能，实现星间通信，完成一次点对面通信。

5）在轨卫星进入地面可见弧段，由地面测运控

中心或地面运管中心对卫星状态进行综合评估确认。

6）地面测控中心通过可用的上行链路，对卫星

在轨状态进行调整。

在轨卫星健康状态监控反向过程（在轨卫星→
北斗卫星→终端用户），即当卫星需要向地面用户

发送数据时，其流程如下：

1）地面测运控中心、运管中心（卫星在地面可

视弧段内）或在轨卫星（境外或境内均可）任意一方

通过故障诊断系统，对卫星自身的健康状态进行分

析评估。上述三方将分析结果通过短报文系统，主

动发给北斗星座中的某一卫星（包括终端 ID、健康

状态信息等）。

图 1 基于北斗短报文的卫星健康监控数据流

Fig.1 Health monitoring data flow of satellites based on

Beidou short message
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2）北斗卫星通过短报文转发给运控中心。

3）北斗运控中心将消息进行解密、解码后，重

新封装发送给某一北斗卫星。

4）北斗卫星通过短报文转发给终端用户，由用

户对卫星健康状态进行进一步分析评估。

5）终端用户根据卫星状态，待卫星进入地面测

控中心可视圈次时，进一步进行卫星健康状态综合

分析与评估。

通常情况下，在轨卫星健康状态监控过程配合

使用，可以由前向或反向任意一方发起。

2 关键技术分析

2.1 在轨卫星关键结构和部件健康状态分析技术

随着卫星自主计算处理能力和星上智能化水

平不断提高，对于在轨卫星的健康状态，可以采用

星上自适应诊断的方式进行。针对卫星各分系统

采集的遥测数据，采用星上计算机进行预处理，通

过“自主诊断+主动故障隔离”的方式实现。对出

现异常结果的数据（尤其是需要即刻处理的异常）

采用适应短报文码流限制的特定数据格式进行单

独组帧下传。

基于北斗短报文的遥测信息采集，主要遵循以

下原则：1）正常情况下，通过北斗短报文采集分发

的遥测数据，应涵盖卫星各个分系统的关键参数

（如测控、电源、姿轨控、载荷等），主要采集各主要

部件的健康状态信息，完成组帧后进行存储，视情

传输；2）当卫星某部件出现异常时，则重点采集其

故障信息，并尽快完成组帧下传。

2.2 在轨卫星上下行数据格式设计

在不影响北斗系统导航、定位和授时的主任务，

充分考虑北斗短报文数据传输速率和内容的资源约

束限制，有效减轻数据传输压力，提高卫星处置异常

情况的处置效率，通过北斗短报文回传的卫星健康

状态监控内容应该与常规遥测有较大区别。

参考目前常用的北斗用户机数据接口要求（4.0
协议），其民用短报文通信协议格式如图 2所示［9］。

其中，“指令/遥测”表征终端或地面识别当前报文

类别的标志；“报文长度”表征整个报文的字节长

度，包含从指令到校验和的短报文消息总长度，可

用来判断接收的报文数据是否缺失；“用户地址”表

征报文传输时使用当前终端 ID号；“报文内容”表征

传送或接收的用户数据信息；“校验和”表征从前面

4部分进行校验运算，以保证数据的正确性。

“报文内容”主要包含 5部分：1）“信息类别”表

征传输信息的紧急程度、传输方式为汉字或代码

等；2）“用户地址”表征目标用户的 ID号；3）“电文

长度”表征电文内容中的数据长度；4）“是否应答/
加密”表征地面依据此标志是否进行应答和加解

密；5）“电文内容”表征实际上注的数据内容。

通过对数据交换层的协议进行约定，完善卫星

上下行数据组帧方式，实现基于北斗短报文信息传

递的通用化和规范化。

2.2.1 遥测/遥控数据的使用

对于基于北斗短报文的遥测/遥控数据的使

用，需遵循以下原则：1）主要适用于卫星境外不可

见圈次；2）不与正常测控工作相冲突；3）采用特定

格式编排，以减少数据量，提高信息传递效率和安

全性，采集遥测数据以各分系统的关键状态信息为

主，以模拟量数据为辅；4）对正常状态的遥测数据、

不影响卫星正常使用的异常和非需要即刻处置的

故障，采用按需进行存储和下传；对影响卫星正常

使用的异常、需要即刻处置的重大故障，需要卫星

立刻进行通过短报文下传相关信息，如有必要，地

面终端可通过短报文进行卫星操控。

2.2.2 遥测数据编排

鉴于北斗短报文通信能力限制，下行遥测数据

编排方法如下：

1）考虑到卫星遥测编排的一致性，建议遥测格

式采用CCSDS AOS推荐的信道访问数据单元（CA⁃
DU）格式，包含虚拟信道数据单元（VCDU）附加同

步序列两部分，共同组成短报文的“电文内容”。

2）卫星遥测模式设计过程中，增加北斗短报文

图 2 民用北斗短报文通信协议格式

Fig.2 Communication protocol format of civilian Beidou

short message
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下传模式，仅在需要通过北斗短报文传输数据时，

占据测控物理信道，完成数据采集、存储和分发。

3）遥测组帧采用星上主动采集各分系统工作

状态信息，进行主动存储，如无下传需求，则可定时

由新数据进行自主覆盖。

4）原则上，通过短报文传输的关键遥测，帧长

不超过每次短报文发送的最长限制。

5）正常下传数据中应包含卫星状态、姿态等关

键正常信息。

6）卫星异常数据通过一帧数据即可以完全表

征，通过一次下传即可以明确表征异常部位的工作

状态；异常数据中应包含故障时间、故障部位和故

障等级等关键信息。

2.2.3 简化指令设计

鉴于卫星遥控指令的一致性，对图 2中的“报文

内容”进行编排，通过“方式字”进行北斗短报文指

令识别。采取的方法如下：

1）采用“星上存储+地面触发”方式，大幅简化

通过短报文上注指令的长度和内容。

2）通过短报文发送的遥控指令，帧长不超过每

次短报文发送的最长限制。

3）通过设计优化星上自主执行动作指令序

列，如构建故障条件下自主转对日巡航状态等指令

链，通过北斗短报文发送触发指令，实现星上调姿、

业务操作、安全控制等动作，优化卫星自主工作

过程。

2.3 可靠信息传输技术

北斗短报文通信从本质上来说属于不可靠通

信，在连续发送多条短报文后，存在丢包现象，并且

接收端不发送回执信息，无法确定报文是否被成功

接收或传输数据出错等因素，发送端不能明确得知

报文是否发送成功。相关研究表明，北斗短报文通

信单数据包的传输成功率约为 95%［9］。

在应急情况下，信息交互的准确性显得至关重

要。为此，可以采用如下两种方式进行数据校验。

2.3.1 数据接收正确性校验

为了让通信双方能够知晓信息发送结果，充分

利用北斗双向通信的性质，采用最原始的逐条反馈

机制，对接收到的每一个数据包都发送一个反馈数

据包。接收端接收到数据包后，首先对其进行差错

检验，然后根据检验结果，向发送端发送反馈信息，

告知发送端数据包是否发送成功，数据传输是否完

整，以便发送端采取相应的措施。反馈信息可以实

时发送，也可以延时发送。

2.3.2 数据执行正确性校验

逐条反馈的信息验证方式，会过多占用本就不

宽裕的北斗通信信道，并且由于北斗频段的公开

性，频繁的双向通信增大了信息被截获的概率。为

此，可以采用星上正确执行指令的效果反馈方式进

行。优点：1）前反向传输的短报文信息内容不一

致，降低了被解密的风险；2）通过多次遥控上行而

仅反馈一次遥测下行的方式，减少北斗短报文双向

传输过程，降低通信频次，减少数据传输过程产生

的误码和校验，减轻北斗通信压力；3）为保证数据

正确接收，可以设置接收的反馈时间节点，如果星

上未正常接收，则地面可以及时重发。

2.4 数据传输掩码技术

从北斗短报文的传输过程可以看出，数据直接

由终端发出，虽然有一定的防护手段，但是在北斗

调制频率、信息传输格式等信息均公开的条件下，

用户数据存在泄漏、被篡改和被窃取的风险，具有

安全隐患。

传统意义上的加解密技术，主要是针对单个

卫星进行“一星一密”的星地配套使用，对于大规

模星座尤其是存在星间链路的卫星来说不适用。

综合北斗短报文安全系统现状，对大规模传递分

发数据可以采用掩码技术，如图 3所示，通过区块

链“地面私钥+星间公钥”加密算法，增强卫星随

遇接入和星间信息传递的通用性、安全性和可

靠性［10-13］。

图 3 北斗短报文信息掩码过程

Fig.3 Mask process of Beidou short message information
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2.4.1 对全部信息进行掩码

掩码信息是收发双方约定好、在符合北斗短报文

信息要求的基础上进行指定编码，对短报文信息传输

不造成影响。掩码信息不对所有用户公开，只有接收

数据的用户才可以正确地接收使用数据。考虑到北

斗短报文自身存在一定的加密手段，因此，通过“掩

码+北斗短报文加密”双重加密的方式，实现数据信

息的准确传递和便捷通信。通过对北斗短报文全部

信息进行掩码，以星上存储特定的提取码在特定时间

进行更新，确保星地双方掩码信息同步。

2.4.2 对数据内容进行二次/多次掩码

为保证加密后的数据能够在短报文系统中实

现用户数据安全传输，可以对报文内容中的电文内

容进行二次/多次掩码，并可以有选择地对“电文长

度”部分进行二次/多次掩码。通过在发端和收端

的协议进行规范化设计，实现短报文系统在不同用

户终端间信息的安全交互。

3 分析与验证
以 北 斗 三 号 系 统（3GEO+3IGSO+24MEO）

为例，进行半长轴为 500 km高度的太阳同步轨道卫

星的可见性及单向信息传输时延分析（不需要遥控

与遥测信息比判），如图 4和图 5所示，仿真计算结

果见表 1。

3.1 指令上行处理时间特性

上行时间指终端用户通过北斗短报文系统将

特定的指令发送给卫星，主要包括以下过程：

T u = tucs + tub1 + tusg + tug + tugs + tub2 + tuss （1）
式中：T u为上行总时间；tucs为终端用户至北斗卫星

的时间；tusg 为北斗卫星至北斗地面运控系统的时

间；tug为地面运控系统处理信息的时间；tugs为北斗

地面运控系统至北斗卫星的时间；tuss为北斗卫星至

目标卫星的时间；tub1为北斗卫星处理终端用户数据

的时间；tub2 为北斗卫星处理地面运控中心数据的

时间。

3.2 遥测下行处理时间特性

下行时间指在轨卫星通过北斗短报文系统将

特定的遥测数据发送给终端用户，主要包括以下

过程：

T d = tdss + tdb1 + tdsg + tdg + tdgs + tdb2 + tdcs （2）
式中：T d为下行总时间；tdcs为北斗卫星至终端用户

的时间；tdsg 为北斗卫星至北斗地面运控系统的时

间；tdg为地面运控系统处理信息的时间；tdgs为北斗

地面运控系统至北斗卫星的时间；tdss为北斗卫星至

目标卫星的时间；tdb1为北斗卫星处理终端用户数据

的时间；tdb2 为北斗卫星处理地面运控中心数据的

时间。

通过上述过程可见，对星间交互的遥测遥控时

延特性，可以满足测控需求。采用北斗三号系统短

报文通信可以对卫星实现全天时不间断的健康

监控。

4 结束语
借助星载北斗终端可以在地面和卫星之间以

短报文方式交互卫星状态、位置和时间等信息，实

现了“用户→北斗卫星→在轨卫星”的在轨卫星健

图 4 前向遥控指令发送时间

Fig.4 Transmission time of forward telecommand data

图 5 反向遥测接收时间

Fig.5 Reception time of backward telemetry data

表 1 前反向数据流传输时间统计

Tab.1 Transmission time of forward-backward data flow

方式

无掩码+无星间

掩码+无星间

掩码+星间

误码率

前向遥控

最大
时间/s
5.8
6.9
9.4
>10-6

平均
时间/s
4.93
6.24
8.67
>10-6

反向遥测

最大
时间/s
7.4
9.8
11.6
0

平均
时间/s
6.73
9.14
10.57
0
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康状态监控前反向数据交互流程；设计优化了基于

北斗短报文限制的在轨卫星上下行数据格式，提出

了用于保证信息传递安全的通用数据传输掩码方

法；仿真计算了基于北斗短报文的信息传输时间特

性，为用户、测运控中心通过短报文方式及时处置

异常提供通道，可以方便及时地监控在轨卫星健康

状态。
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