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摘 要: 随着航天器功能的越发复杂和软件规模的提高，航天领域常用操作系统存在驱动、第三方库资源不够

丰富等问题。Linux 系统具有稳定、开源、支持丰富等特点，被广泛应用于高可靠领域，因此有望满足航天领域复杂

应用下操作系统的需求。但 Linux 系统代码量庞大，在航天领域软件工程化和可靠性保证工作方面开展困难。结

合航天工程应用实际，提出并实践了按商用和自研，分别对 Linux 系统软件进行质量保证的工程化方法，为航天用

操作系统相关产品的研制提供工程化思路。
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An Engineering Method for Aerospace Linux System
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Abstract: With the increasing complexity of spacecraft functions and the improvement of software scale，there are 
many problems in the operating systems commonly used in the aerospace industry，e.g.，insufficient drivers and third-party 
library resources. Linux system has the characteristics such as stability，open source， and rich support，and has been widely 
used in high-reliability areas. Therefore，it is expected to meet the demands of complex applications to the aerospace 
industry. However，the amount of Linux system code is huge，and it is difficult to carry out aerospace software engineering 
and reliability assurance work. Based on the practical application of aerospace engineering，in this paper，an engineering 
method for Linux system software quality assurance is proposed according to the commercial and self-developed demands，
which provides engineering ideas for the development of aerospace operating system related products.
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0　引言  
随着技术的发展，尤其伴随载人航天、深空探测

等重大航天工程的实施，航天器功能和复杂度不断得

到提高，航天应用的软件产品越来越多，规模越来越

大［1-4］。对高可靠和稳定操作系统应用的需求越来越

大，面对功能接口复杂的任务需求时，SpaceOS、

Vxworks、QNX 等航天领域常用操作系统［5-9］存在驱

动和第三方库资源不够丰富的问题［10-13］。同时，基于

Linux内核的系统具有稳定性、安全性、开源、便于移

植、第三方支持广泛等优点，被广泛应用于服务器领

域、银行系统、汽车、高铁、军用等高可靠场景［14-17］。在

面对复杂功能和接口的航天领域应用时，基于 Linux
的操作系统具有应用的可行性［18-20］。

航天作为高投入高风险行业，软件产品质量直接

影响航天任务的成败，因此对软件的可靠性和安全性

提出了更高的要求。通过保证软件的可靠性，提高和

确定整个产品的可靠性在航天领域至关重要［21-23］。

其中软件工程化是保证软件质量的有效方法［14］。由

于国内航天领域要求软件代码需经过充分分析和评

测［24］，因此 Linux 系统在航天领域的应用面临分析、

评测等工程化问题。基于 Linux 内核的系统软件规

模庞大（根据应用情况一般高达数百万行），按照正常

收稿日期：2023⁃05⁃15； 修回日期：2023⁃08⁃29
作者简介：张天湘（1986—），男，高级工程师，硕士，主要研究方向为载人航天器人机交互系统设计。

129



第  40 卷  2023 年第  5 期
上海航天（中英文）

AEROSPACE SHANGHAI （CHINESE & ENGLISH）

的工程化方案无法实施，本文结合工程实际，探讨航

天领域嵌入式 Linux应用的工程化方法。

1　工程化思路  
在载人航天仪表系统领域，典型的基于嵌入式

Linux 的系统软件组成如图 1 所示。由图 1 可知，该

软件主要有 UBOOT 模块、Linux 内核、板级支持包

模块和图形库模块。

由于 Linux系统软件的规模庞大，为了提高软件

的可靠性，保证人力物力的最优化使用，就需要在测

试过程中有重点的进行分析和评测［26］。因此需对系

统软件的代码进行重点与非重点的划分，根据不同的

情况，开展可靠性保证工作。主要流程如图 2所示。

1） 结合用户层需求梳理应用层涉及到的操作

系统功能模块，选用稳定的内核版本，使用专业工

具，进行代码裁剪和提炼。主要包括对操作系统的

代码进行功能代码定位，划分代码重点与非重点，

缩小代码范围。

2） 针对划分结果和圈定范畴，制定软件可靠性

保证方案，经评审后实施。

3） 根据不同的模块，分别制定专项的可靠性验

证措施。其中 UBOOT 模块和板级支持包模块为

新研软件，按照航天软件工程化实施细则实施；对

于商用 Linux 内核和图形库模块，根据提炼重点进

行针对性的测试和保证。

4） 各模块经过验证后，根据 Linux 操作系统的

特点，采取相应的专项保证措施。

5） 完成开发方软件可靠性保证工作后，进行第

三方测试、分系统级和系统级测试验证，经评审通

过后，完成软件保证总结。

2　工程化方法  

2.1　代码裁剪和提炼

代码裁剪针对具体的应用需求和系统内核

版本进行裁剪，降低系统无关冗余代码，主要针对

内核和图形库模块。UBOOT 模块仅保留系统需

要的引导模块，代码量由百万万余行降低至不足

3 000 行，板级支持包为 7 000 余行。裁剪稳定版本

的内核，规模由千万行经过裁剪降至 40 余万行，图

形库规模由 80 万行裁剪至 30 万行。

根据应用需求的重要程度和安全等级，对裁剪

后的 Linux 系统软件的任务功能进行梳理，并按照

是否影响任务成败因素划分关键等级，作为代码提

炼的初始条件，同时搭建硬件动态测试环境。

针对 Linux 系统软件各功能及函数的调用分

析，采用 Valgrind 工具完成。使用 Valgrind 工具运

行应用软件，操作应用软件的各项功能，动态分析

系统软件调用情况，得出系统软件函数调用关系

图。关系图能够清楚地显示函数调用关系、调用次

数、占用百分比等特征。通过对关系图展开综合分

析，得出系统关键函数表。统计软件提炼了 Linux
内核和图形库各能模块的关键函数，为后续软件可

靠性质量保证划定了范围。

系统软件中的 UBOOT 模块主要完成 Linux 系

统引导的工作，参照对应平台进行自主研发。板级

图 1　嵌入式 Linux系统软件框架

Fig. 1　Framework of the embedded Linux system

图 2　基于 Linux的系统软件工程化流程

Fig. 2　Process of Linux system software engineering
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支持包模块主要包括与外设有关的驱动代码。2 个

模块代码规模较小，均按新研制软件开展工程化

工作。

2.2　模块测试和保证方案

为保证 Linux 系统软件的可靠性，需对裁剪提

炼后的系统软件进行各项测试，包括单元测试、部

件测试、配置项测试、人工走查、静态分析和动态测

试，同时，分析系统软件的故障模式及失效模式。

从工程化可实施的角度，对系统软件的不同模块，

分别制定工程化方案。

1） 新研模块（UBOOT 和板级支持包）

UBOOT 和板级支持包需配合全部源代码的静

态分析、单元测试、人工走查和功能测试，进行配置

项测试。

2） 商用模块（Linux 内核及图形库）

Linux 内核和图形库选用的商用稳定版本，措

施主要包括对裁剪和提炼的代码中的关键函数进

行单元测试，结合用户应用软件完成动态跟踪测

试，最后进行完整的配置项测试验证。

基于 Linux 系统软件进行配置项测试，主要测

试项目包括功能测试及性能测试。其中系统引导

模块报告系统的运行环境初始化、系统代码搬移和

运行跳转。系统内核模块负责任务管理与调度、任

务间同步与通信、时钟管理、中断管理、异常管理功

能、内存管理、文件系统管理、I/O 系统、C 语言函数

库、软件升级和下载功能。图形库程序模块包括显

卡初始化模块、基本图元绘制接口、着色接口、基本

控件接口、页面生成接口、帧缓存接口、坐标转换、

投影变换函数等接口。

在开展相关测试的同时，需进行系统软件的故

障树分析和失效模式分析，保证系统软件的可靠

性，主要工作内容如下。

1） 故障树分析

通过对系统软件进行故障分析，指导软件的可

靠性和安全性设计，同时确定软件测试的重点和内

容，保证软件的可靠性和安全性。对系统软件进行

软件故障树分析，得出故障发生时的底事件。为确

保系统软件的功能正常完成，通过设计、审查、测试

等手段，避免保证相应底事件的发生。

2） 失效模式分析

对操作系统进行软件失效模式及影响分析

（System Failure Mode and Effects Analysis，SFMEA），

经分析找出软件所有可能存在的、危害软/硬件综

合系统可靠安全运行的失效模式，进而分析其产生

的软件或硬件的失效原因及影响，并在设计上采取

相应的改进措施，以保证软/硬件综合系统的可靠

安全运行。

2.3　专项保证方案

为了保证基于 Linux 内核的系统软件的可靠稳

定，根据用户应用和系统联合展开针对性的专项测

试，具体测试项目如下所示。

1） 供调用资源复核

编写系统软件测试用例，监测系统软件对应用

软件提供的各种资源，包括文件系统、内存资源、寄

存器、数据缓冲区等进行测试，分析数据正常及异常

时资源的使用情况，验证系统软件在正常情况下、临

界情况及溢出情况下是否有保护机制及容错措施。

将分析结果及使用约束，落实到系统软件和应用软

件的接口文档中，作为其应用软件研制的依据。

2） 内存监测分析

由于应用程序持续的动态使用内存，如果不及

时释放，随着时间延长，内存使用量越来越大，最终

崩溃。Linux 系统软件的内存空间是经过重映射

的，用户使用的内存地址不对应实际内存地址。内

存地址分为内核态和用户态，内核访问内存地址和

应用软件访问内存地址分开，不能直接互相访问，

需调用特殊的函数访问，确保用户进程任务无法破

坏系统内存，保障系统稳定。用户进程任务使用内

存地址也完全独立 ，使得各个用户进程之间不

影响。

通过 Valgrind 检测应用程序进程，分析内存使

用释放情况，杜绝应用软件运行中出现内存泄漏、

数组越界、除数为零、非法地址访问等操作的可能

性，确保系统可靠运行。

3） 数学库函数验证

应用软件会根据用户需要进行数学计算，调用

系统软件的数学库函数。如果数学库函数的计算

值有误，会导致应用任务执行失败，因此需逐一验

证系统软件内的数学库函数。具体验证方法是：针

对某一函数，在不同的取值空间范围内取 10 个数据

进行测试，包含对边界数据的测试，确保数学库函

数计算的数据准确可靠。

4） 编译选项复核

软件编译过程中的编译选项会影响软件编译
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后的可执行文件。调试系统后，修改编译选项生成

调试版本，调试版本与最终版本程序相比，只是在

程序中加入了调试信息，其他相同。对系统软件及

应用软件编译过程中用到的编译选项进行复核，不

能随意变更软件的编译选项。

5） 错误码提示分析

系统软件定义了一套错误码，在软件出现错

误或崩溃时，提供错误信息帮助用户快速定位错

误位置。针对系统软件错误码，编译测试用例进

行错误码提示分析，保证错误提示的可靠。验证

错误码提示时，检查系统软件对错误状态是否有

相应的保护及容错机制，分析对应用软件功能实

现的影响。

6） 异常处理

系统软件应具备异常处理（CPU 执行指令异

常、非法地址访问等）的功能，使用应用软件进行边

界测试、访问非法地址等手段制造异常，检测系统

软件的异常处理能力，确保囊括所有的异常情况。

7） 图形库模块分析

图形库采用开源软件稳定版本，被广泛应用于

工业控制系统、功能手机、数码相框等类型的产品

中。此外，对系统软件的图形库模块进行专项分

析，测试图形库实现的按钮、文本框、编辑框、输入

法等，对界面显示和视频流显示的画中画效果、显

示切换效果编写测试用例进行测试。图形库的测

试用例涵盖图形库的各个功能，测试图形显示效果

符合应用需求。

8） 运行瓶颈分析

进行系统软件的瓶颈分析是实现系统软件最

优性能的常用方法。系统硬件定型后，系统各个子

系统资源确定，一般与系统性能相关的子系统有

CPU、内存、驱动和网络。分析应用软件资源占用

率，明确存在影响应用软件的运行瓶颈的子系统，

通过优化程序结构，实现系统运行最优化。

9） 运行竞态分析

Linux 系统软件是多进程多线程系统，各个进

程和线程是并行运行的。进程和线程的数据共享

采用共享内存、队列、信号灯等方式。并行运行的

各个进程和线程会产生竞态冒险等问题，所以对应

用软件使用竞态分析，合理运行自旋锁、信号灯等

机制，确保程序运行稳定、结果唯一。

2.4　第三方评测与系统验证

完成开发方的软件可靠性保证后，设备需进行

第三方评测与系统验证。操作系统和应用程序共

同运行在真实设备平台上，并以真实设备连接至设

备各外部接口，实现对设备的输入、输出及响应。

在分系统级和系统级测试环境中，模拟真实信息输

入，开展产品软硬件性能联合测试。同步开展的第

三方评测专家结合工程化方案中的评测项目和内

容，按照工程化要求，完成对 UBOOT 和板级支持

包代码的需求说明、编码规范检查、人工走查、动态

测试等相关项目。对商用部分的 Linux 内核及图形

库提炼的函数接口及代码文件，参考保证方案有重

点的完成相关项目。

完成开发方、分系统用户、总体用户和第三方

评测等所有验证工作后，基于 Linux 内核的系统软

件，经航天器真实运行环境下的考核验证，利用航

天器初样和正样进行各项测试试验，完成软件可靠

性工程化的考核，最终执行航天任务。

3　工程化实践  
为应对单粒子等空间环境，在工程实施过程

中，在产品设计层面增加 2 项措施：1） 设计监控进

程中，监测其他用户进程，针对周期性进程采用计

数监测，发现计数异常越界后重启该进程；针对非

周期性进程采用状态监测，对非预期状态进行进程

重启。2） 系统程序内核和文件系统采用分区双备

份方案，在启动过程中，识别系统复位日志，选择可

靠的固件加载系统软件。

截至目前，工程化后的系统软件已随载人航天

器在轨工作 2 年，工作状况稳定。

4　结束语  
本文根据航天应用的需求和 Linux 系统的特

点，结合工程实际，提出一种基于 Linux 的系统软件

工程化方法，并加以实践。按照新研部分和商用部

分的划分系统软件，根据应用的需求和软件的特

点，对不同的软件模块制定相应的测试和保证方

案，验证基于 Linux 内核的系统软件可靠性和安全

性，满足航天器型号软件工程化管理的要求。在航

天任务实践中增加监护进程和双备份固件方法，保

证了系统和产品的可靠运行，为其他相关领域操作

系统软件的应用和工程化提供了一个解决思路。
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